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ELIGO — CONSELHO FEDERAL DE ODONTOLOGIA

Eligo é uma plataforma de votacao online verificada pela Autoridade de Protecao de Dados e pelo Tribunal de

Roma. Garante uma votagao segura, secreta e inequivoca, obtendo resultados eleitorais legalmente validos.

Ha 20 anos nos especializamos na area de votacdo eletronica e online, na modalidade remota, presencial ou

hibrida. Gerimos todo o tipo de voto adaptando e evoluindo a plataforma para os mais variados tipos de

Organismos, Associagdes, Fundos de Segurang¢a Social,

Organizacgao.

Municipios, Universidades e qualquer tipo de

Um servico de nuvem certificado, o Eligo é sinbnimo de profissionalismo, suporte de alto nivel e foco no

cliente. Possui elevados niveis de seguranca de dados fisicos e légicos e conta com diversas certificacbes que

atestam a solidez da plataforma:

Mais de 4000 empresas confiaram na Eligo. Aqui estdo alguns dos clientes do portfélio
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CARACTERISTICAS GERAIS

Folha 2/11

$% Eligo

ELIGO é a plataforma de participagdo remota ou presencial que possibilita a gestdo adequada dos trabalhos

assembleares, assegurando o cumprimento do Cédigo Civil e o respeito pelos direitos dos participantes de

acompanhar e intervir remotamente:

Caracteristica

Assemblies

Solicitacoes

Qudérum

Acreditagao

Eleitores

Votos

Presenca

Alerta

Fluxo de votos

Apuragao

Modo de votagao

Relatoério de notas

Relatorios resumidos

Solugao Eligo

Garantita

Planeamento

Calculo

Verificacao

Gestao

Gestao

Monitorizagdo

Notificagdo

Controle

Analise

Seguranga

Documentagdo

Certificacao

Modalidade

Gestao de Assembleias Gerais Ordinarias e Extraordinarias

Gestdo da primeira e segunda chamada

Célculo dos quéruns constituintes e deliberativos

Gestdo das fases de acreditacdo e identificacdo dos titulares
(identificagdo multinivel)

Atribuicdo de pesos e procuragdes, gestdo de convidados e
suplentes

Gestdo de votos em itens individuais (abertura/fechamento)

Verificagdo em tempo real da presenca online

Envio de alertas de dudio e texto na abertura da votagao

Verificacdo do fluxo de votagcdao em tempo real

Votagdo em tempo real e publicagdo imediata dos resultados

Votagdo por escrutinio aberto ou secreto (absolutamente
secreto)

Relatdrio final sobre votagdes, intervengdes e mogdes (via chat)
para a ata

Relatério resumido do boletim de voto, presenca e discursos
(chat), com detalhes dos votos, que pode ser anexado a ata
(PDF ndo modificavel, com carimbo de data e hora e assinatura
digital)
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ESPECIFICACOES TECNICAS

Caracteristica Solugdo Eligo Tecnologia

Os relatdrios sdo gerados automaticamente pela plataforma e
garantidos por meio de assinatura digital valida e carimbo de
data/hora

Resultados da Garantido
certificacao

A Eligo garante, por meio do mecanismo de Bloqueio

Garantido Rt : = N

Votaciio inequivoca Distribuido, que o pr‘ocgslso de'manlfestagao da preferenua
de voto de um individuo é mutuamente exclusivo

I Certo Método de autentica¢do de dois fatores ou multifator (OTP,

Elegibilidade e . . . ~
autenticacio Token, documento de identidade), integragdo SSO,
J autenticag¢ao SPID ou CIE
Garantido e nao rastreavel Divisdo légica/fisica da votagdo no nivel de software e
Sigilo do voto hardware. Criptografia aplicada diretamente no dispositivo

do eleitor, garantindo seguranca desde a origem

Em todos os niveis (Em

Criptografia e a
repouso, em transito,

protecdo de dados

Utiliza criptografia assimétrica de 2048 bits, protocolo HTTPS
e protecao de dados transparente no banco de dados

Protocolo)
Garantido No momento do registro de cada voto, é calculada a
. impressdo digital dos dados de votacao (MD5 HASH), util
Inclonabilidade P & . g ( )N .
durante a fase de escrutinio para verificar se o voto nao foi
alterado
- llimitado (horizontal e Nuvem de ultima geragao no Microsoft Azure com
Escalabilidade . . . . -
vertical) monitoramento de alertas e dimensionamento automatico

Garantido 24 horas por dia,  Eligo garante alta disponibilidade e garante continuidade

Disponibilidade . . .
7 dias por semana operacional do servico

Toda a infraestrutura e os dados sdao redundantes para

Resiliéncia Garantido garantir a maxima disponibilidade do servico e sem perda de
dados
Registro detalhado de logs da plataforma em todos os niveis e
Rastreabilidade Um por Um & . . ~
para todas as fungdes
Seguranca de rede Garantido Monitoramento ativo da Microsoft
Usando o Firewall de Aplicativo Web do Azure, incluido no

Ameacgas

Protegido Gateway de Aplicativo do Azure, o Eligo previne e atenua

LU E ameacas e ataques de prevencdo de intrusdo (injecdo de SQL)

Vulnerabilidade e onitore constantemente VA e PT de fornecedores de mercado certificados a cada dois

mitigacao anos. (Ultimo teste de penetracdo do Stripe OLT)
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Residéncia de dados Espaco Europeu A Eligo conta com o provedor do Microsoft Azure no
fisicos datacenter em Amsterda com backups automaticos ativos
Ainterface do Eligo é totalmente responsiva, adaptando-se ao

Garantido tamanho da tela do dispositivo do eleitor e sem requisitos
minimos

Uso movel

WCAG 2.2 interface mundial compativel com AAA para
acessibilidade para pessoas com deficiéncia ou baixa visao

Acessibilidade Conforme

GARANTIAS OFERECIDAS PELA ELIGO

Caracteristica Eligo Terceiros Modo /Tecnologia

Qualidade de Certificado
servigco

Prac Certificagdo ISO 9001

ISO
X
AN

ISO
A4

Gerenciamento Certificado Certificagdes I1SO 27001/27017/27018

de dados

COUNCIL OF EUROPE

Cumpre as orientagdes do Conselho Europeu
«Recomendagdo CM/Rec (2017)51 sobre normas para a

Legitimidade  Garantido

CONSEIL DE LEUROPE VOtacaO eletrénica»
Validade juridica Garantido (Tn;bunafed!ﬁ’oma( Validado pelo Tribunal de Roma e pelo Garantidor de

Privacidade (Ver pagina seguinte)

RGPD Conforme \ \ Garantimos a conformidade total e completa gracas a uma
Nomeagdo Responsavel especifica do cliente e a
possibilidade de criar DPIAs dedicados para cada projeto

Etica de conduta Garantido Cdédigo de Conduta, Nomeagdes Internas, Compativel com
CISPE

Qualificagdo AGID e catalogo de fornecedores da ACN
(Agéncia Nacional de Ciberseguranca)

Seguranca Garantido
cibernética

género igualdade de género nas organizagdes através de

Igualdade de  Certificado Q Norma de Certificagdo UNI/PdR 125:2022 para promover a
6 indicadores-chave de desempenho (KPls), em linha com a
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norma internacional UNI ISO 30415:2021 sobre diversidade e
inclusdo.

Solutions Partner géftﬁe? webex

HE Mi ft ° ] o
0 ICIr'OSO *

by CISCO

GARANTIA LEGAL OFERECIDAS PELA ELIGO

Em 2011, por ocasido da votacdo online de um importante Fundo de Seguranca Social, foi solicitada a
intervencao da Autoridade pela Privacidade no que diz respeito a verificagao do sigilo do voto na plataforma de
votacdo eletrdnica disponibilizada pela IDTechnology srl. Em vigor e com base no contetdo do entdo Decreto
Legislativo 196/2003, o Garante para a protecdo de dados pessoais expressou-se da seguinte forma na
disposicdo final da investigacao:

"Qualquer relagdo entre eleitores e preferéncias de voto expressas ndo é registrada em nenhum

nem pode ser reconstruida a partir das informag¢ées armazenadas nos bancos de dados". [...]” A comunicagdo
eletrénica ocorre por meio de protocolos criptogrdficos". [...]” as medidas descritas pela ID Technology sdo
consideradas adequadas para evitar a identificagdo direta e indireta dos eleitores e dos votos expressos, com a
consequéncia de que os temidos riscos de identificagdo do eleitor podem ser considerados inexistentes".

Em 2021, o Acérdao do Tribunal Ordindrio de Roma sobre a adog¢do da plataforma de votacao eletronica Eligo:
TRIBUNAL DE ROMA - Segdo XVI - 2021

"Os documentos foram arquivados [...] do qual emerge que a plataforma de votagdo eletronica criada pela Eligo
Evoting & Consulting é adequada para garantir a personalidade, a liberdade e o sigilo do voto".

TRIBUNAL DE ROMA - Sec. | - 2014
Em 2015, a Sentenca do Tribunal Ordindrio de Roma sobre a adog¢ao da plataforma de votacao eletrénica Eligo:

"Uma série de precaugdes tecnoldgicas sGo preparadas para evitar o uso incorreto ou indevido do voto e oferecer
as maiores garantias de confidencialidade, sigilo e liberdade de expressdo do voto"

A Eligo é um servigo Saa$ qualificado e registado no mercado da AGID e da ACN
(Agéncia Nacional de Ciberseguran¢a) como fornecedor qualificado para a
prestagdo de servigos a Administragéo Publica e Particulares com medidas de

ciberseguran¢a adequadas.
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INTRODUGAO E DESCRICAO DO PROJETO

A plataforma permitird a manifestacdo do voto, via solucdo baseada na web, com as garantias de seguranca e
sigilo descritas acima.

Aintegracdo da plataforma ELIGO com o Microsoft Teams permite uma experiéncia de usuario fluida e integrada
para os votantes. Os usuarios podem participar das votagdes diretamente da plataforma de videoconferéncia,
garantindo a seguranca e a confiabilidade dos votos.

As funcionalidades do Teams, como o chat e o compartilhamento de tela, melhoram a interacdo durante o
processo de votacdo, tornando a experiéncia mais eficiente e acessivel a todos.

A seguir, uma representacao da experiéncia do usudrio no PC e no celular:

o - > O -

Giorno dell’elezione

A Eligo prevé o desenvolvimento de um projeto iVoting ad hoc dividido em vdrias fases:

i Reunido de start-up para a definicdo das especificagcdes funcionais e do processo de votacdo de acordo

com o Regulamento de Votacao.

ii. Definicdo de um plano de projeto em conformidade com os periodos de votacao.

iii. Elaboracdo e gestdo completa de votos, preenchimento de bancos de dados (eleitorado ativo e passivo,
listas, perfis de usudrios).

iv. Validacdo: Realizaremos testes para garantir que tudo corresponda as suas necessidades e marcaremos
uma votacao de teste com a Comissao Eleitoral a ser definida em termos de modalidades, participantes
e datas.

V. Treinamento personalizado.

Vi. Servicos de apoio dedicados a Comissao Eleitoral nas varias fases até ao encerramento da votacdo e
escrutinio.
Viale Monte Nero 17, Milano | T. +02 8051131 | E. contact@eligovote.com 6

Direitos autorais © 2025 ELIGO | ID Technology S.r.l. | P.IVA: 11240660156



Folha 7/11

YA .
X Eligo
O QUE O ELIGO CORPORATE INCLUI
° Licenga para uso da plataforma Eligo em nuvem segura pelo periodo necessario;
° Servigo "chave na mao" prestado com assisténcia remota completa em todas as fases do processo e

durante os dias de votacdo. O atendimento é prestado por profissionais especializados na gestdo de
eventos eleitorais;

° Criacdo de uma area de votagao personalizada reservada para si;

° Configuracdo inicial e customizacdes de projetos com um de nossos especialistas;

° Insercdo de listas de eleitorado ativo e passivo (com feedback preliminar da Comissdo Eleitoral);

° Elaboragdo de cartdes de voto (com feedback preliminar da Comissao Eleitoral e do Cartério);

° Validagao ou realizacdo de um voto de teste com base em uma amostra de usudrios a ser definida e na
forma a ser identificada;

° Abertura e encerramento da votacdo nos hordrios e datas previamente definidos;

° Geracdo e envio de relatério de escrutinio no final da votagdo em formato pdf (ndo editavel, assinado
digitalmente e com carimbo de data/hora) na forma definida por si;

° Treinamento personalizado;

° Interface "Monitoramento de comparecimento e regeneracdo de credenciais" através da qual a

comissdo eleitoral podera acompanhar online, em tempo real, o andamento dos votos (dados de fluxo
para cada voto em termos percentuais e numéricos do total de eleitores).

DESCRICAO DA OFERTA
LICENCA E PROJETO

° Licenca de software para o periodo do projeto e para o nimero definido de

pessoas autorizadas.
ELIGO ° N. Pessoas com direito: 143.634
CORPORATE ° N2 de votos: 143.634

° Duracdo da votagao: 24 horas

° Data da votagdo: 19/12/2025

° Criagdo de uma drea de votagao personalizada reservada para vocé com seu
logotipo.

° Preparacdo da votacao.

° Insercdo de listas de eleitorado ativo e passivo (com feedback preliminar a
Comissao Eleitoral).

° Preparacdo de cédulas de votac¢do (com feedback preliminar a Comissado
Eleitoral).

° Teste da plataforma pela Comissdo Eleitoral.

° Abertura e encerramento da votagao nas datas previstas em dias Uteis e ndo

feriados das 9h00 as 18h00.
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SERVICO ° Geracao do relatério de apuracdo ao final das votacdes, em formato PDF ndo
CHAVE NA editdvel e assinado digitalmente, além de uma versdao em Excel para analise
MAO estatistica.
° Interface de "monitoramento de participacdo e regeneracdo de credenciais" para

permitir que a Comissdo Eleitoral monitore online, em tempo real e de forma
independente, o andamento da votacdo (dados de fluxo para cada voto em
termos percentuais e numéricos do total de eleitores) ou gerencie a reemissdo e
reapresentacdo de credenciais em uma unica solicitacdo.

° Apoio técnico a Comissdo, que indicard um unico interlocutor durante o periodo
de votagdo aberta.
° O servico é prestado remotamente via telefone com uma Unica pessoa de
HELP DESK contacto, exclusivamente nos dias de votag¢do programados, tanto feriados como
dias uteis, das 9h00 as 18h00.
° Também estd ativo um servico de bilhetagem, cujo uso é acordado no inicio do

projeto com o cliente.

PROCEDIMENTOS DE ACESSO

STRONG AUTHENTICATION:

O médulo permite a identificagdao segura em multiplos niveis por meio do envio de OTP (One Time Password)
via SMS no momento do acesso. O cddigo é tempordrio e valido apenas para um acesso.

ACESSO VIA SINGLE SIGN ON:

> Integracdo/interconexdo com sistema de verificacdo de dreas restritas (Shibboleth/LDAP), com a
possibilidade de habilitar também SPID/CIE.

» Integracao do Servigo Eligo no seu dominio e ativagao da sua caixa de e-mail para o envio dos
comprovantes de votacgao.
ACESSO DIRETO VIA LINK EXCLUSIVO:

A pessoa com direito a voto recebe um e-mail contendo o link para acesso direto ao voto. Este link é tinico e
personalizado para cada pessoa com direito a voto. Através deste link é possivel acessar com seguranca, sem
precisar digitar nome de usudrio e senha.
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SUPPORT

EM PRESENGA NA SEDE:
Suporte técnico prestado presencialmente no local do evento:

1. Assento:
2. Dias:

Suporte técnico de hardware para a configuracdo de estacdes de credenciamento e votacao:

1. Assento:
2. Dias:

NB Inclui o reembolso de despesas de taxa fixa que inclui meios de transporte para chegar ao destino, alimentagdo e
acomodacgdo.

NB O Cliente serd faturado por todos os custos associados a despesas diretas (ou seja, custos e despesas relacionadas a
refeicées, acomodacdo, transporte local e quaisquer outras despesas profissionais aplicdveis), listados na fatura como
itens de linha separados.

SUPORTE TELEFONICO PREMIUM:

Suporte técnico fornecido ao seu Unico ponto de contato durante o periodo da licenca. O servico é prestado
remotamente por telefone com uma Unica pessoa de contacto, exclusivamente durante a semana e nao
feriados de segunda a sexta-feira das 9h00 as 18h00.

NB A assisténcia direta ao eleitor, se nGo contratada, é de responsabilidade do Cliente.

APOIO AO ELEITOR:

Serd disponibilizada uma central de suporte aos votantes, que poderao entrar em contato com nossa equipe
durante o periodo de votacdo aberta para obter assisténcia sobre os procedimentos de voto.

Em particular, serdo alocados X recursos a central de suporte para eliminar qualquer tempo de espera em
caso de chamadas simultaneas.

O servico sera prestado remotamente, por telefone, exclusivamente nos dias de votacdo, das 9h00 as 18h00
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KIT DE COMUNICAGAO

Compartilhamento de ferramentas simples e eficazes para comunicar os métodos de

votacdo aos eleitores —aumentando assim a participacao — e produgado de documentos ad

hoc para conhecer rapidamente o produto. Inclui:

KIT BASE

Apresentacdo genérica "Como votar" personalizavel por si e utilizadvel nos varios
canais de comunicacdo;

Diretrizes de comunicacao;

Vademecum sobre estratégias de comunicagao;

Guia pratico para o uso do aplicativo;

Guia pratico para o procedimento de envio e regeneracao de credenciais, FAQ e
suporte para eleitores.

O formulario inclui um servigo completo para comunicar aos membros como votar:

KIT
AVANCADO

ESTAGIO

CURSO DE
FORMACAO PARA
COMISSAO
ELEITORAL

Tutorial em video personalizado "Como votar" para eleitores com duracdo de
50/60 segundos com musica de fundo e comentarios de texto de rolagem;

Apoio ao planeamento e definicdo de um plano de comunica¢cao multicanal eficaz;
Cronograma das fases do projeto.

FORMACAO

Curso pratico ministrado remotamente com duragao maxima de 1 hora e 30 minutos
para um maximo de 10 participantes. O objetivo é tornar autbnomo no uso do
aplicativo e seus mdédulos. O curso inclui uma sessao de perguntas e respostas com
nosso especialista para obter mais informacdes.

O curso estd estruturado da seguinte forma:

e Resumo do Produto

e Funcgdes do Credenciador

e Interface de monitoramento, regeneracao de credenciais

e Encerramento da votacdo e extracdo do relatério de apuramento (opcional)

Curso pratico ministrado remotamente com duragao maxima de 1 hora e 30 minutos
para um maximo de 10 participantes. O objetivo é tornar autbnomo no uso do
aplicativo e seus moédulos. para melhor apoiar os usudrios e monitorar o andamento
da votagao.

O curso estd estruturado da seguinte forma:

e Resumo do Produto
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e Operacao e logica
e Procedimentos para regeneragao de credenciais

CONDIGOES ECONOMICAS

Custo dos servigos Valor econémico

Custo do projeto 127.200,00 RS

Condigdo mais favoravel reservada para vocé 120.000,00 RS

Total 120.000,00 RS
NB Todos os valores ndo incluem IVA
TERMOS E CONDICOES
° Os Valores desta Oferta ndo incluem IVA.
° A faturacdo terd lugar apds a rececao da encomenda.
° Os pagamentos devem ser realizados por transferéncia bancaria, com liquidacdo direta apds o

recebimento da fatura

Cadastro de Fornecedores para a Administracao Publica
A ID Technology esta presente nas seguintes plataformas para PAs:
° MePA: O produto ELIGO estd presente no Mercado Eletrénico da Administragdo Publica
° Adepp: Qualificados como operadores econdmicos
° Sintel: Cadastro de fornecedores da regidao da Lombardia com o cddigo da empresa S28079RL

Todos os servicos sdo regidos por contratos especificos em conformidade com o GDPR (Regulamento da UE
2016/679).

Ao assinar abaixo, vocé reconhece e aceita os termos desta oferta.

Viale Monte Nero 17, Milano | T.+02 8051131 | E. contact@eligovote.com 5
Copyright © 2025 ELIGO | ID Technology S.r.l. | P.IVA: 11240660156



